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Was ist unter Wirtschaftkriminalität/ Internetkriminalität zu verstehen?

 Wirtschaftskriminalität: Es gibt keine direkte Definition, insgesamt ist dies die Bezeichnung für
Straftaten, die wirtschaftliche Bezüge aufweisen, im Kern Bereicherungskriminalität. Relevante
deutsche Straftvorschriften sind u.a. das Strafgesetzbuch, das Geldwäschegesetz, das
Wertpapiergesetz und das Gesetz gegen den unlauteren Wettbewerb. In diesen Bereich fallen
dementsprechend klassische Delikte wie Diebstahl, Betrug, Untreue, Korruption, Geldwäsche
etc. Die Anzahl der Delikte der Wirtschaftskriminalität entspricht ca. 1,5 – 2,2 % der in der
polizeilichen Strafstatistik erfassten Straftaten, verursacht jedoch einen Schaden von ca. 50 %
der Gesamtschadensumme aller Straftaten.

 Internetkriminalität sind Straftaten, die auf dem Internet basieren oder mit den Techniken des
Internets geschehen.
Die Erscheinungsformen sind sehr vielfältig;
Beispiele hierfür sind Filesharing (Weitergeben von Dateien zwischen Benutzern des Internets)
urheberrechtlich geschützter Werke, Internetbetrug (hierunter fällt auch Phishing),
Computerbetrug (§ 263 a StGB, ), Phishing § 2 Nr. 4 AVB VSP 01/2008 (Phishing ist eine
moderne Form des Trickbetruges im Internet, die unter Ausnutzung eines vorgetäuschten
Vertrauensverhältnisses dem Benutzer suggeriert, er kommuniziere mit einem gewünschten
Dienst und mittels einer authentischen Applikation), Kreditkartenbetrug, Scheckkartenbetrug,
Spionage, Computervirusverbreitung, Verbreitung von Raubkopien etc.
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Ergebnisse der KPMG-Studie 2006:
Welcher Art waren die wirtschaftskriminellen Handlungen, von denen die Unternehmen in den letzten drei
Jahren betroffen waren? *
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Die Entwicklung der Internet- und Computerkriminalität
(außer Kartenschäden)

Gefahren der Internetkriminalität

 Steigerung der Delikte um insgesamt 79%!
 Die Dunkelziffer ist hoch!

Größter Posten mit
stetigem Zuwachs.

Computerbetrug durch
 unrichtige Gestaltung

der Programme,
 Verwendung unrichtiger

oder unvollständiger Daten,
 unbefugte Verwendung

von Daten oder
 unbefugte Einwirkung

auf Abläufe.

Daten rechtswidrig löschen,
unterdrücken, unbrauchbar
machen oder verändern
(§ 303 a) bzw. zerstören
oder beschädigen (§ 303 b)

Im Betrachtungszeitraum
nahezu verdreifacht
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Opfer von Wirtschaftskriminalität nach Branchen/ PWC 2007



Banken/Kredit 711.03.2008

Opfer von Wirtschaftskriminalität nach Anzahl der Beschäftigten/ PWC 2007
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Ganz unterschiedliche Motive
Warum Mitarbeiter zu Tätern werden

 Angst vor Jobverlust („Rücklagen“ bilden)
 Hohe Schulden
 Habgier und Luxussucht
 „sportlicher Ehrgeiz“, Nervenkitzel
 Spielsucht
 Komplexität der Unternehmen macht es den Täter leicht
 Mangelnde oder unzureichende Kontrollen (Täter fühlen sich sicher)

Die schwierige Lage auf dem Arbeitsmarkt, die steigende Verschuldung der privaten Haushalte und
die zunehmende Komplexität von Unternehmen werden die Risiken weiter erhöhen.

Daher: Keine Entwarnung in Sicht!
Eine wachsende Zahl von Vertrauensschäden ist wahrscheinlich!
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Einbruch Diebstahl Terrorismus

Allgemeine Kriminalität

Techn.Störungen

Nachlässigkeit

Betrieb Höhere
Gewalt

Brand

Wasser

Sturm

Computerkriminalität

Unbefugte Beeinträchtigung
der Funktionalität

Unbefugte Modifikation
von Informationen

Unbefugter
Informationsgewinn

Daten-
verände-
rungen

Computer-
sabotage

Computer-
betrug

Fälschung
beweis-

erheblicher
Daten

Computer-/
Daten-

spionage

Programm-/
Chip-
piraterie

Potentielle Gefahren
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Schadenfälle aus der Praxis

Betriebe und Institutionen aller Größenordnungen sind betroffen:

 Die Mitarbeiterin einer Apotheke leitet mit Hilfe fingierter Rechnungen 95.000 Euro in
die eigene Tasche um.

 Jahrelang greift die Angestellte eines Reisebüros in die Firmenkasse. Schaden: über
18.000 Euro.

 Die Buchhalterin einer Baufirma schafft 180.000 Euro beiseite.

 Ein großer Automobilkonzern feuert ranghohe Manager wegen Untreue.

 Der Buchhalter einer Spedition (Trier) unterschlägt 1,4 Mio EUR und bringt das
Unternehmen damit fast in die Insolvenz.

Fazit:
Kein Unternehmen ist gegen untreue Mitarbeiter gefeit!
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Produktstruktur und Deckungsumfang
Versicherte Gefahren:
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Produktstruktur und Deckungsumfang
Dadurch bietet die R+V-VermögensschutzPolice Schutz vor…
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Produktstruktur und Deckungsumfang
Die Vorteile auf einen Blick…
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Produktstruktur und Deckungsumfang
Weitere Vorteile…
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Differenziert wird nach der Umsatzgröße des Firmenkunden:

 für Unternehmen bis zu 10 Mio. EUR Jahresumsatz als Umsatztarif und

 für Unternehmen über 10 Mio. EUR Jahresumsatz als Personentarif.

Versicherungssummen von 50.000 – 5 Mio. €(höhere auf Anfrage)

Differenzierung nach Zielgruppen

Produktstruktur und Deckungsumfang
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Fazit

 Internet- und Wirtschaftskriminalität in ihren
vielfältigen Formen stellt für Unternehmen eine neue
Bedrohung dar, die bis zur Insolvenz führen kann.
Vielfach wird die steigende Gefahr stark unterschätzt.

 R+V stellt als zweitgrößter
Vertrauensschadenversicherer für Banken, Industrie-
und Gewerbebetriebe maßgeschneiderte Konzepte zur
Verfügung.


